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Denominacién del proyecto desarrollado en el Ayuntamiento de Santa Ursula, en
cooperacion con el Ayuntamiento de Candelaria, cofinanciado por el Ministerio de
Industria, Energia y Turismo del Gobierno de Espafia, dentro del Plan Nacional de
Investigacion Cientifica, Desarrollo e Innovacion Tecnoldgica 2008-2011.

La ayuda recibida se establecid6 dentro del marco de ayudas convocadas por la
Resolucién de 16 de febrero de 2009 de la Secretaria de Estado de Telecomunicaciones
y para la Sociedad de la Informacion.

PROYECTO DE INTEGRACION DE FIRMA ELECTRONICA, PORTAFIRMAS E-FACTURA EN
LOS SISTEMAS DE GESTION MUNICIPAL CONTABILIDAD SICAL Y GESTION TRIBUTARIA
LOCAL.
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Objetivos del Proyecto

Los objetivos logrados para un Sistema de Gestion de Documentos (en adelante,
SGD) se concretan en los siguientes objetivos funcionales:

1. Aceptacion de facturas electronicas

2. Aceptacién de documentos externos a la corporacion

3. Inclusién de documentos internos

4. Inclusion de documentos de aplicaciones propias

5. Establecimiento de relaciones

6. Generalizacién del concepto de bandeja de documentos

7. Medios de firma digital

8. Sistemas de consulta

9. Interface para otras aplicaciones

10. Documentos contables basicos a Incorporar al sistema sin papeles

1. Aceptacion de facturas electrdnicas

El SGD debe aceptar las facturas en formato electrénico remitidas por proveedores
y aceptadas por la corporacion. La aceptacion consistird en dos fases distintas. En
una primera fase se recibira y validara la factura para determinar si se ajusta a los
requisitos establecidos. La segunda fase incorporara al SGD la factura aceptada, de
tal forma que el documento electronico generado no se distinga de cualquier otra
factura afiadida por cualquier otro medio, y cuya Unica diferencia sera la de tener
asociado el original remitido por el proveedor.

2. Aceptacién de documentos externos a la corporacion




Cualquier documento que aporte un tercero debera ser asimilado por el SGD vy, en
su caso, dara lugar a documentos electronicos que sean la imagen grafica de su
original en papel, tipificados como alguno de los tipos ya existentes en el sistema,
como por ejemplo facturas. Se dara prioridad a formatos generalmente aceptados
por el mercado (particularmente PDF, Portable Data File).

En otros casos, como por ejemplo presupuestos, memorias técnicas y similares, los
documentos se incorporaran al SGD y se vincularan mediante el establecimiento de
relaciones (ver apartado 5) a documentos internos. Idealmente cualquiera de estos
documentos ha sido recibido a través del registro de entrada de la corporacion, por
lo que se hace necesario una conexidn con cualquier sistema que cumpla esta
funcion.

3. Inclusién de documentos internos

Para dar soporte a los actos contables se necesitan los documentos de justificacién
que cada corporacion determine en sus bases de ejecucién, como decretos,
providencias y similares. Estos documentos son, frecuentemente, generados con
aplicaciones externas a las aplicaciones SICAL, y de manera general deben ser
autentificados mediante firma por parte de los cargos correspondientes. EI SGD
debe incluir funciones que permitan incorporar estos documentos, de manera que
entren en el circuito de flujo de procedimientos y firma digital.

4. Inclusién de documentos de aplicaciones propias

Tanto la confecciéon y aprobacion del presupuesto de la corporacién, como los
procedimientos de gestion de gasto y de ingreso, se apoyan en documentos ya
definidos y generados por las aplicaciones SICAL. Estos documentos deben ser
incorporados, debidamente tipificados, al SGD, de forma que de manera aislada o
relacionados con otros (tanto internos como externos, ver apartado 5) conformen
entidades de tipo expediente que puedan ser manejadas y tramitadas por los
cargos responsables.

5. Establecimiento de relaciones

Los tipos de documento especificados en los apartados 1 al 4 conforman un
repositorio de informacién dentro del SGD. Haciendo un paralelismo con la
metodologia de trabajo empleada cuando se utiliza soporte fisico, se estableceran
métodos de relacionar documentos entre si, conformando entidades de tipo
“Expediente”. Debe hacerse hincapié en que las relaciones se establecen en base a
la informacion contenida en cada documento, y no mediante la creacién de
entidades de orden jerarquico superior que las contenga. Esto implica que:

e Los documentos deben estar correctamente tipificados para poder establecer
relaciones.
e Los documentos del SGD nunca pierden su individualidad.

6. Generalizacién del concepto de bandeja de documentos

El SGD funcionarad de manera analoga a una bandeja de documentos fisicos. Esto se
traduce en que los documentos estan siempre a disposicion de cualquier usuario a
efectos de consulta, aunque todo documento reside siempre en la bandeja de
documentos de algun usuario concreto, que es quien tiene la potestad de
manejarlo. Siendo asi, las operaciones basicas que realiza una bandeja de
documentos son:

e Consulta. e Devolucidn.
e Reenvio. e Firma.
e Rechazo. e Relacion con otros documentos.

Se contempla también la confeccion de documentos colectivos, Unicamente a
efectos de manipulaciones en bloque. Estos documentos colectivos en ningln caso



suponen un vinculo permanente, y no deben ser confundidos con el establecimiento
de relaciones mencionado en el apartado anterior. Los documentos colectivos
permiten agrupar temporalmente documentos del mismo tipo, y Unicamente a
efectos de manejo en bloque, nunca en base al contenido del documento.

7. Medios de firma digital y portafirmas

Uno de los principales beneficios de la administracion mediante documentos
electrénicos es la posibilidad de firmar digitalmente dichos documentos. El SGD
incorporara esta funcion, permitiendo multiples firmas en un mismo documento, y
creando una traza del cargo, fecha y hora en que se estampa una firma digital en
un documento. Igualmente, mediante la utilizacion de documentos colectivos, se
permitira firmar en bloque grupos de documentos.

8. Sistemas de consulta
Los documentos albergados en el SGD podran ser consultados fundamentalmente
de dos formas:
¢ Mediante filtros establecidos sobre los datos de tipificacion conservados en
cada documento.
e Utilizando las relaciones que pueda tener establecidas cualquier documento.

Se hace hincapié en que los documentos electrénicos, al no perder su caracter
individual, estan siempre disponibles a efectos de consulta, por lo que podran ser
visualizados aunque residan en la bandeja de documentos de otro usuario, bien sea
por consultas libres o mediante relaciones de documentos.

9. Interface para otras aplicaciones

El SGD incluird funcionalidades de consulta que puedan ser exportables a otras
aplicaciones. Esta interface permitira el desarrollo de funcionalidades especificas en
aplicaciones externas, permitiendo a los usuarios controlar el estado de los
documentos electrénicos y tomar decisiones en relacion al flujo de los documentos
por las correspondientes fases de tramitacion.

10.Documentos contables bdsicos a incorporar a sistema sin papeles. Los siguientes
documentos seran automaticamente asociados a las fases contables y con
capacidad para ser firmados, en fases de CONFORMIDAD, FISCALIZACION,
ORDENACION, AUTORIZACION Y OTROS. Por los responsables municipales de la
gestion del gasto, de los cobros, de la fiscalizacion y de la autorizacion y ordenacion
del pago, todos ellos firmados digitalmente y asociados de forma permanente a las
operaciones contables de soporte del SICAL.

Ello se concretara en las siguientes acciones documentales:

Contabilidad de gastos
Aprobacién preupuesto

Liquidacion del presupuesto
Retencion crédito
Retenciones plurianuales
Autorizaciones de gastos
Disposicion de créditos
Obligaciones Reconocidas
Pagos ordenados

Pagos realizados

Tesoreria:

Relaciones de pagos
Mandamientos de pago
Relaciones de cobros
Mandamientos de ingreso
Pagos extrapresupuestarios

Contabilidad de ingresos:
Compromisos de ingresos

Compromisos plurianuales de ingresos
Mandamientos de ingresos y cartas de pago

Otros documentos contables:
Decretos Alcalde

Facturas proveedores - e factura
Comisiones de servicio
Contratos proveedores
Certificaciones de obras

Relacién de ndminas

Anticipos de caja fija




Ingresos extrapresupuestarios
Movimientos internos de Tesoreria

El Sistema Tributario Local donde se implantard el presente sistema, es un
sistema tecnoldgico en funcionamiento en gran numero de entidades locales, que
ha sido probado y funciona eficientemente en las mismas.

Este sistema permite realizar los siguientes procesos en la actualidad y solo se
integraran en el mismo los procedimientos electrdnicos y de firma digital:

Lectura de padrones tributarios

Aplicacion de bonificaciones y tipo impositivos

Emision de padrones cobratorios y recibos

Confeccidn de liquidaciones de tasas e impuestos

Base de datos de terceros tributarios

Sistema de domiciliaciones bancarias

Sistema simple de notificaciones a los contribuyentes.

Mantenimiento de domicilios fiscales y tributarios

Emision de mandamientos de ingresos y cartas de pago

Sistema de fraccionamiento de pagos y calculo de intereses aplazamiento
Gestion de deudas pendientes por contribuyentes

Consulta de deudas por la web

Sistema de pagos telematicos

Gestion recaudatoria diaria

Emision de cuaderno 60 y modelos de intercambio bancario para lecturas
Control de cobros por ordinales bancarios y contraidos contables.
Integracion automatica de cobros y referencias con contabilidad SICAL

2.3.2. Marco Tecnoldgico y funcional propuesto.
En los siguientes esquemas se plantea la solucion tecnoldgica que se propone desde
los puntos de vistas funcional y operativo.

ADMINISTRACION ELECTRONICA

Marco funcional
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El gestor documental se engloba en la capa de aplicaciones. Aunque forma parte
del backoffice, funciona como un modulo independiente que puede acoplarse con
cualquier otra aplicaciéon. Apoyandose en la infraestructura tecnoldgica de la capa
de sistemas tiene capacidad para reproducir de forma fiel cualquier documento
electrénico que contenga, tal como se recibid el original.

De igual forma, la capa de servicios puede dar visibilidad de su contenido tanto a la
web como a cualquier dispositivo movil.

Marco operativo
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Principales caracteristicas

« Maltiples arigenes integran el repositorio del gestor documental
e Las funciones del gestor documental se manejan mediante un sistema de carpetas personales
« Los usuarios estan asignados a unidades administrativas, y pueden o no ostentar cargos

« La firma de documentos se hace en base al sistema de cargos, independizados de los usuarios,

El gestor documental se apoya en dos funcionalidades principales. El repositorio de
documentos contiene la totalidad de documentos albergados. Por otro lado, la
gestion de usuarios, vinculados a unidades administrativas, cargos y/o perfiles,
permite el trafico de documento entre las distintas bandejas personales.

El gestor documental se alimenta mediante multiples puntos de entrada, bien sea
digitalizacion de documentos, facturas electrénicas o aplicaciones propias o
externas, y permite todo tipo de consultas y operaciones mediante una capa de
servicios.

Modelo funcional

ADMINISTRACION ELECTRONICA

Modelo funcional
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El funcionamiento del gestor documental se fundamenta en dos conceptos bien
diferenciados. Por un lado el repositorio de documentos da soporte a todo tipo de
documentos, tanto en formato ldgico (informacion del documento), como en su
version “fisica” o imagen grafica (en version electrénica) del original.

El documento légico permite realizar sobre él operaciones de consulta, relacién o
firma, mientras que la imagen grafica permite su visualizacidon y reproducibilidad.
Por otro lado, el concepto de bandeja permite ver y manipular los documentos a
cargo de un usuario en un momento determinado. Este usuario estara asignado a
una unidad administrativa, y podra tener o no algun cargo. Las operaciones que
puede realizar un usuario desde su bandeja son realizar envios, devolver o rechazar
documentos, firmarlos (como cargo o como usuario) o crear relaciones entre ellos.

Ademas de las entradas y salidas ya mencionadas, el gestor documental permite
exportar su informacion para ponerla a disposicion del propio backoffice o a otras
aplicaciones.

Modelo tecnologico
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Modelo tecnoldgico
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El marco tecnoldgico en el que funcionara el gestor documental y portafirmas se
compone de varios elementos bien diferenciados.

Servidor corporativo

Se entiende por “servidor corporativo” a la maquina o maquinas servidoras que den
servicio para el funcionamiento de las aplicaciones de gestion (contabilidad,
tributos, etc.). Alojard igualmente todo lo referido a la capa de datos donde se
encuadra la base de datos centralizada. Esta contendra el sistema de gestion de
base de datos. El sistema operativo soportado puede ser Windows 2003 Server o
Linux.

Sistema gestor de base de datos

El sistema gestor de base de datos (SGBD) elegido sera Oracle, y dara servicio
tanto a las aplicaciones de gestion como a los servicios de requerimientos de
consultas web. Los componentes contenidos en esta capa son los siguientes:

> Gestion y Control de la seguridad de usuarios, establecimiento de permisos,
perfiles y pertenencia a unidades administrativas. Gestion de Perfiles vy
propiedades de objetos documentales (uso, visibilidad, edicion).

> Gestion de Copias de Seguridad. En el marco de una administracién sin
papeles sera de capital importancia la confeccién y mantenimiento de un
correcto sistema de copias de seguridad de la base de datos, no sélo para
asegurar el restablecimiento del sistema en caso de caida, sino para dar
cumplimiento a la obligatoriedad de reproducir de forma fiel los documentos.

> Modulo PL/SQL de Almacenamiento de objetos documentales. Recuperacidn
y Auditoria.

> Modulo PL/SQL de ofuscacion y encriptacion de informacion.

> Modulo de Gestidn de Firma electronica (J2EE). Control externo de firmado y
sellado de tiempo en objetos documentales.

Aplicaciones de Gestidn.
Para el correcto funcionamiento del sistema se debe disponer de una serie de
aplicaciones de gestion.
> Administracion del Archivo Documental. Se encarga de la confeccion de
los valores que permiten la digitalizacién, clasificaciéon, ordenacién vy
parametrizacion del sistema en su conjunto.
> Bandeja de Tramitacion (Porta Firmas Electrdonico). Permite la
presentacion, para cada usuario, de las acciones pendientes de realizar
respecto de los documentos (firmado, visto bueno, rechazo, reenvio, etc.).




> Consultas al archivo Documental. Presenta, en formato navegador, la
situaciéon de los objetos documentales, las propiedades contenidas en las
fichas documentales asi como las interrelaciones funcionales.

El resto de aplicaciones se consideran, por su grado de incidencia, como
aplicaciones verticales en este sentido cabe destacar:

> Gestion Contable SICAL.

> Gestion de Tributos y Recaudacion.

> Registro de Terceros.

» Registro de Entrada/Salida.

Estas se encargan de suministrar o requerir informacién, segun sea el caso, a dicha
aplicacion transversal.

Impresora virtual

La impresora virtual es un componente que permite insertar en el gestor
documental cualquier documento. El nlcleo de este componente consiste en un
servicio web no visible y que reside en el servidor corporativo.

Aplicaciones externas

El conjunto de aplicaciones utilizadas por la corporacion como complemento
ofimatico (Word, Excel, etc.) de la corporacién, son un elemento necesario para
completar la informacion que se almacena en el gestor documental. Se consideran
con el resto de componentes puesto que, al igual que las aplicaciones del
backoffice, utilizan la impresora virtual y porque la informacion que generan
habitualmente completa las entidades tipo “carpeta” que se manejan en el gestor
documental.




